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1. Thuc trang

Theo danh gia tir cac Nha chuyén mén vé linh vyc an ninh hé théng thi cac 16
hong bao mat 1a nhimg diém yéu ludn ton tai trén hé théng hoic an chira trong mot
dich vu hé théng nao d6 cung cap, qua doé tin tic c6 thé khai thac mot sé6 ma 151, tir d6
xam nhap trai phép dé thuc hién cac hanh dong pha hoai hoic chiém doat tai nguyén

bat hop phap.

C6 nhiéu nguyén nhan gay ra 16 hong bao mat: Cap quyén d6i véi nguoi sir dung
hoidc cho phép céc truy nhap khong hop phap vao hé théng. Cac 16 hong ciing c6 thé
con ton tai ngay chinh tai hé diéu hanh nhu trong Windows, UNIX, hé diéu hanh céc
thiét bi router, modem hoic trong cac tng dung thudng xuyén st dung nhu word

processing, cac h¢ Databases.
Do 13i ban than hé théng, do ngudi quan tri yéu, khéng am hiéu sau cac dich vu
trong hé thng, do ngudi s dung ¢ ¥ thirc bao mat kém. Nhin chung, diém yéu ¢

yéu t6 con ngudi ciing dugc xem 1a 16 hong bao mat.



Mtic 6 anh huong cia cac 16 hong 1a khac nhau. Co nhitng 16 hong chi anh huong
dén chit luong dich vu cung cép, c6 nhitng 16 héng anh huéng nghiém trong dén
toan bo hé thong. .. cac 16 hong bao mat sé 1a cac diém yéu co thé tao ra sy ngung tré

cua dich vu trong hé théng Windows.

Thiét nght, day 1a mot trong nhiing chuyén dé can bo sung va cap nhat vao khung
chuong trinh giang day cho hoc sinh — sinh vién chuyén nganh an ninh mang tai khoa
Cong nghé Théng tin, nham trang bi thém cho cac em nhiing van dé chuyén siu va

mang tinh (rng dung cao.

Qua bai sang kién kinh nghiém nay, t6i mudn trinh bay chi tiét vé k¥ thuat khai
thac 15i bao mat dé hoc sinh - sinh vién tiép can mot cach truc quan nham tao hing
khoi trong hoc tap va chia sé thém kinh nghiém véi dong nghiép cung quan tim va
dong gop y kién.

2. Noi dung sang kién
Sang kién bao gom cac dé muc véi cac diac diém sau:
o Noi dung 1a cac cong viéc thiét thuc va can thiét trong thuc té.
o Co bai giai mau dé HS-SV tham khao
o C6 video huéng dan thao tac mau.
o Céc yéu ctia mdi dé muc déu bam sat cac ndi dung sau:
I- Co sé ly thuyét
1. Trinh bay vé ky thuat khai thac tan cong chi dong — thu dong
1.1 Tan cong chu dong
1.2 Tan cong thu dong
2. Mao danh truy cap trai phép
3. Tan cong Man-in-the-Middle — Gia mao ARP Cache
3.1 Man in the Middle
3.2 Gia mao ARP cache

I1- Thwc nghiém
I11-Panh gia va kién nghi



3. Hiéu qua mang lai:

Sang kién kinh nghiém (SKKN) duoc thir nghiém tir nim hoc 2019-2020 ddi
Véi cac 16p 19C2-QTML1 theo hinh thirc két hop 1y thuyét vai thuc nghiém tai 16p.

Sau khi 4p dung SKKN, sinh vién cam thay hao hing va c6 hing thi véi mon
hoc, cac em hiéu va nim bit mén hoc c6 tinh chiéu sau hon. Bic biét, nhitng gi dat
duoc do chinh cac em trai nghiém tai 16p da tiép thém sy yéu thich ctia mén hoc k§
lién quan vé bao mat hé théng.

Sang kién kinh nghiém ciing nham b sung thém vao kho kién thirc 1am nguon
tu liéu cho cac sinh vién, dic biét gitp cho cac giang c6 ngudn tai liéu tham khao .

Cac giang vién c6 thé dung SKKN nhu bai bai tap 16n hay dé tai cia mon hoc
dé giao cho HS-SV.

< Két qua ap dung SKKN trén mét sé 16p 2019-2020:

Tylexép | Tylexép | Tylexép | Tylexép | Ty lé xép
STT Lép gioi loai kha B Ioai’TB loai kém
yeu
1 | 19C2-QTM1 | 3.5% 17.5% 73.5%

Panh gia pham vi anh hwéng cia Sang kién:

Chi ¢6 hiéu qua trong pham vi Pon vi ap dung.

0 Pa dugc chuyén giao, nhan rong viéc ap dung ra pham vi s, nganh theo
chung cir dinh kém.

O D3 phuc vu rong rdi nguoi dan trén dia ban Thanh phd, hoic da duoc chuyén
giao, nhan rong viéc ap dung trén dia ban Thanh phd theo ching ctr dinh
kem.

0 Pa phuc vy rong rii ngudi dan tai Viét Nam, hodc da duoc chuyén giao,

nhan rong Vviéc ap dung tai nhiéu tinh, thanh theo chitng ¢t dinh kém.

Bo phan/Pon vi ap dung  Thanh phé Ho Chi Minh, ngay 20 thang 01 nam 2021

Ngudi viét sang kién

Dwong Ngoc Vong



